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摘  要：使用弱密码是计算机信息系统安全的重要漏洞，在粮食储藏信息化应用中亦是如此。单

纯的哈希散列加密算法对弱密码存在明显局限性。结合粮库软件系统应用实际，本文提出以哈希

散列算法为基础，混入盐值和引入高进制映射等进行增强处理，多次复用散列运算的弱密码保护

方法。验证分析表明，方法增加了弱密码的加密值强度，阻断了字典攻击或彩虹表攻击，实现了

对弱密码传递和存储的有效保护，且复杂度较低，程序实现难度低，运算耗时均值约 2.5 ms，对

用户无感。方法用于粮食储藏信息化建设管理，可提供良好的安全保障。 
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Abstract: The use of weak passwords is a significant vulnerability in computer information system security, 

and this issue is also present in the digital applications of grain storage information systems. Simple hashing 
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algorithms have obvious limitations when dealing with weak passwords. Based on the actual application of 

grain storage software systems, this paper proposed a method to enhance weak password protection by using 

a hashing algorithm as the foundation, combined with the introduction of salt values and high-order 

reflections for strengthening, along with multiple rehashing operations. Validation and analysis showed that 

this method increased the hashing strength of weak passwords, and effectively prevented dictionary attacks or 

rainbow table attacks, which could achieve the effective protection for the transmission and storage of weak 

passwords. Additionally, it had low complexity, and was easy to implement. It also had an average computational 

latency of approximately 2.5 ms, which was imperceptible to users. This method is suitable for the construction 

and management of digital grain storage information systems, providing robust security protection. 

Key words: grain storage; storage; smart granary; weak passwords; hashing 

粮食安全是“国之大者”。悠悠万事，吃饭为

大[1]。我国实行中央和地方分级粮食储备制度。

粮食储备用于调节粮食供求、稳定粮食市场，以

及应对重大自然灾害或者其他突发事件等情况[2]。

国家对于储备粮油实施严格管理，要求承储企业

应当对中央储备粮实行专仓储存、专人保管、专

账记载，保证中央储备粮账账相符、账实相符、

质量良好、储存安全[3]。做好储备粮管理工作，

除了要求工作者有强烈的责任心，也依赖于储粮

管理技术手段的应用。以计算机技术为代表的信

息技术的兴起和发展，推动了各行各业的深度变

革，当然也包括粮食储藏行业。我国近年来较大

规模的粮食储藏信息化建设工作包括了国家粮食

购销领域监管信息化建设[4]和粮食收储供应安全

保障工程建设[5]，其中由国家发展改革委、国家

粮食局、财政部联合组织实施的“粮安工程”建

设规划，核心内容之一是仓储智能化升级改造，

规划实施有力的推动了我国粮食储藏智能化和信

息化建设水平的跃迁，促进了从中央到地方各级

粮食仓储企业粮食仓储保管方式的提升和转变。 

大规模的粮食储藏信息化建设，在为粮食仓

储企业提质增效的同时，也暴露出企业在信息化

深层应用方面的短板和不足。显著和突出的问题

是信息化人才的缺乏、建成系统的管理应用水平

偏低[6-8]。粮食仓储企业主要建设的信息化应用系

统包括了粮情检测系统、一卡通出入库系统、安

防监控系统、综合业务系统、虫情检测系统、气

体检测系统、数量监测系统、智能通风系统、氮

气气调杀虫系统、财务管理系统、办公 OA 系统

和综合布线系统等。大多数企业在“粮安工程”

仓储智能化升级改造之前，只具有粮情检测系统

的建设和使用经验，对大规模信息化建设的关注

主要集中在应用功能层面，较少关注系统间数据

共享、数据安全防护等。在基层粮食仓储企业中，

信息化系统的建设单位层次差异性较大，既有航

天信息、浪潮集团等大型企业，也有贝博电子、

叶威科技等行业企业，更多的是粮库所在地的本

地公司，库内基础软硬件系统及网络基础设施维

护依赖于建设和外协单位。在身份认证和密码保

护方面，基本没有采用公开密钥密码体系，大部

分信息化应用系统采用了 MD5、SHA-1 等单向散

列函数方法保存密码，但仍存在以明码传递和保

存密码的应用系统，诸如“123456”、“111111”，

“admin”等不安全的弱密码也广泛使用，不难看

出，其面临以下一些攻击的可能： 

（1）弱密码虽然在存储时采用 MD5、SHA-1

等散列函数加密，但也较难避免由于算法单向映

射密文而产生的字典攻击或彩虹表攻击[9]，一旦

用户数据库泄露，此类弱密码对应密文几乎失去

了加密意义； 

（2）信息系统的前后端间采用明文传递密码，

在用户登录过程中，可能在网络中被截获数据包，

直接泄露用户密码。 

基于此，以前述粮食仓储企业信息化管理水平

和基础条件为背景，本文提出混入盐值和引入高进

制映射等增强处理并多次多重散列的弱密码保护

方法，以期构建安全的粮食储藏信息化软件系统。 

1  问题分析 

1.1  MD5 散列方法及弱密码局限性 

人类社会对密码的保护由来已久，粮食储藏

信息化应用系统常采用 MD5 算法来保持系统用
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户密码。MD5（Message-digest algorithm 5）消息

摘要算法产生于 1992 年[10]，算法的核心思想是将

不定长的信息数据作为输入，通过运算得到 128 bit

的定长的消息摘要或“指纹”作为输出。对于输

入数据，MD5 方法按照每 512 bit 来进行报文划

分，将其作为一个分组，不足 512 bit 的尾部数据

进行数据填充。由此，每一个 512 bit 的报文分组

均由 16 个 32 bit 的字（words）构成。经过运算

后，最终得到一个 128 bit 的散列值。MD5 算法

具有运算单向性特征，即无法由输出结果逆运算

得到输入数据。同时，不同的输入数据得到相同

消息摘要输出数据的可能性极小。 

当输入数据为长度较短的密码数据，由于

MD5 输出结果的定长唯一性，可以通过穷举法进

行试算攻击。定义 ( )M H P ，其中 P 为输入的密

码， h 为计算的消息摘要值，穷举攻击时，逐一

计 算 攻 击 密 码 P 的 消 息 摘 要 值 M  ， 即

( )M H P  ，若存在 M M  ，则攻击密码 P即

为用户密码。虽然穷尽攻击最差情况下耗时惊人，

用每秒运算达 10 亿次的计算机也需要 221.07 10

年[11]。但是，当用户使用“123456”、“111111”，

“admin”等不安全的弱密码时，则有限穷举攻击

即可试算出消息摘要值，从而破译出密码。虽然

在各级粮食储藏信息化建设过程中，不断要求使

用大小写字母+字母+特殊字符的强密码，但显然

弱密码的使用仍然是较难避免的问题。在针对 50

个国家的 4 TB 的密码数据进行分析后，人们发现

无论是世界范围内还是在我国，“123456”都是最

常使用的密码[12]，当然在粮食储藏信息系统中也

同样如此。以某省级粮食仓储企业智能化信息系

统为例，该企业现有信息系统 7 个，其中 5 个系

统的用户密码采用了 MD5 加密算法进行存储。系

统用户名主要是职工号和系统维护账户，共计 148

个。采用“123456”和“111111”作为默认密码

的有 4 个系统，另有 1 个系统的默认密码与用户

名相同。系统上线运行 30 天后未修改密码的账号

有 64 个，占用户总数的 43.2%，运行一年后未修

改密码的账号有 31 个，占用户总数的 20.9%，存

在较大数据安全隐患。 

“123456”对应的 MD5 消息摘要值“e10adc- 

3949ba59abbe56e057f20f883e”（16 进制）已成为

广为人知的公开数据，本文撰写时，在百度搜索

引擎搜索“e10adc3949ba59abbe56e057f20f883e”

关键词，得到了 1 420 000 个相关结果，并显著指

向“MD5”和“123456”相关项，基本失去了密

码保护的意义，如图 1 所示。由此可见，弱密码

使用 MD5 散列方法具有明显的局限性，其密码安

全基本上得不到 MD5 算法的保护。 

 

 
图 1  “e10adc3949ba59abbe56e057f20f883e”百度搜索引擎结果 

Fig.1  Result of Baidu search engine for “e10adc3949ba59abbe56e057f20f883e” 
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1.2  B/S 形态密码明文传递隐患 

基于 Web 的应用也已成为粮食储藏应用系统

的主要形态，绝大多数软件采用了 B/S（Browser/ 

Client）浏览器/客户端的软件体系结构。B/S 体系

逻辑上一般划分为三个层次，包括接口层、逻辑

层、数据层。也有的进一步细化为五层或七层逻

辑架构。用户登录系统时，用户名和密码通过接

口层进行输入，传递给逻辑层进行验证，验证的

对象来自于数据层，即数据从前端接口层传递给

后端逻辑层进行验证。目前的 Web 应用中，

JavaScript 对象标记（JavaScript object notation，

JSON）  [13]数据交换格式标准也已成为事实上的

前后端数据传递标准，大量系统采用 JSON 标准

进行数据传递和交换。典型的用户登录 JSON 数

据如表 1 所示。 
 

表 1  用户登录 JSON 数据格式表 

Table 1  JSON data format table of user login 

{ 
 "username": "user1", 
 "password": "password1" 
} 

 

JSON 是基于文本的数据格式，因此也被成为

“JSON 字符串”。很容易从 JSON 数据中识别出

其表示的含义。基于 JSON 的“字符串”特性进

行用户登录数据传递时以明文形态显示，采用网

络数据包捕捉工具对表 1 用户登录 JSON 数据进

行捕捉并解析的结果如图 2 所示。 
 

 
 

图 2  捕捉并解析用户登录 JSON 数据的结果 

Fig.2  Capture and analyze the results of user login JSON data 
 

2  弱密码增强多重散列方法 

2.1  高进制数 

人类社会通常采用十进制，也曾采用过五进

制等[14-15]。计算机处理的是二进制，但也常用八

进制、十六进制等来进行数的表示。十六进制引

入了“A”、“B”、“C”、“D”、“E”、“F”五个字

符来作为数字 0~9 的补充，构成十六进制的字符

表现形式。同样道理，可以定义其他进制来满足

数据处理的需要[16]，如三十四进制、六十二进制

等。将 26 个英文小写字母“a”~“z”和 26 个英

文大写字母“A”~“Z”作为数字 0~9 的补充，

构成六十二进制。六十二进制可被用于压缩数据

字节长度，也可以作为无符号的 Base64 进制编码

使用 [17]。十进制与六十二进制对应关系见表 2。 

由表 2 可将十进制数对应转化为六十二进制

数，例如十进制的“123456”转换为为六十二进

制数计算过程如表 3 所示。即123456(10) 7 (62)w e  

六十二进制数“ 7w e ”转化为十进制数的计

算过程为 2 1 062 7 62 62 123456w e      。同理，

十进制的“123456”的 MD5 运算结果，十六进制 

表 2  十进制与六十二进制对应关系表 

Table 2  Conversion table of decimal to Base 62 

十进制
六十二

进制
十进制

六十二 

进制
十进制 

六十二 

进制 
十进制

六十二

进制

0 0 16 g 32 w 48 M 

1 1 17 h 33 x 49 N 

2 2 18 i 34 y 50 O 

3 3 19 j 35 z 51 P 

4 4 20 k 36 A 52 Q 

5 5 21 l 37 B 53 R 

6 6 22 m 38 C 54 S 

7 7 23 n 39 D 55 T 

8 8 24 o 40 E 56 U 

9 9 25 p 41 F 57 V 

10 a 26 q 42 G 58 W 

11 b 27 r 43 H 59 X 

12 c 28 s 44 I 60 Y 

13 d 29 t 45 J 61 Z 

14 e 30 u 46 K   

15 f 31 v 47 L   

 
表 3  十进制数“123456”转换为六十二进制数计算过程 

Table 3  Convert process form 123456(10) to w7e(62) 

除数（基数） 被除数 商 余数 六十二进制数

62 123456 1991 14 e 

62 1991 32 7 7 

62 32 0 32 w 
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的“e10adc3949ba59abbe56e057f20f883e(16)”转化

为六十二进制数为“6QEeFWWitRx7shDjF6RteC(62)”。 

通过转化为六十二进制数的增强处理，可显

著屏蔽原有值的可读性，同时也增加了原有值的

复杂性，扩展了表达范围，相较于十六进制的字

符串表示，六十二进制增加了至少 26 个表示字

符。由于进制转换的可逆特点，在进行进制转化

后，应再进行单线散列运算，已避免逆向运算获

得原有值。 

当然，六十二进制在计算机系统内仍属相对

常见运算，仍可进一步提高进制，并采用乱序的

进制对应关系，从而提高算法复杂性。在六十二

进制基础上，再增加“~”、“!”、“@”、“#”、“$”、

“%”、“^”、“&”等 8 个字符，变为七十进制，

同时混乱若干进制对应关系，如 3(10) (70)m ，

21(10) (70)T ， 60(10) (70)b ，则可得到特殊

且唯一的高进制映射关系。 

2.2  增强处理的规则和定义 

考虑弱密码传递隐患和存储的局限性，首先

应避免密码的明文传递，对密码数据进行数据混

入处理，并增强散列运算次数，从而隐藏密码本

身。可通过混入随机值或特定关联值，增加原数

据长度后，再进行多次多重散列的方法进行保护，

混入的值可被称为“盐”（Salt）[18]，混入盐的方

法可称为加盐。考虑弱密码数据传递和存储面临

的不同风险，混入盐值后进行多重散列保护，定

义规则如下。 

（1）盐值应具有一定长度，混入原数据后可

显著提高散列消息摘要运算结果不可知性。 

（2）密码数据存储混入的盐不显性可见，即

在数据库中不显然具有存储盐数据的字段。 

（3）密码数据传递混入的盐应为非存储随机

值，一次性使用，即完成数据传递验证后丢弃不

保存。 

（4）不同用户的相同密码数据经多重散列后

得到的密文，保存在数据库中的值互不相等。 

（5）混入盐计算方法应具有单项不可逆性，

且易于实现。 

（6）密码密文数据由特定高进制映射方法参

与运算。 

（7）散列方法可多次复运用以提高安全性。 

基于此规则，给出如下定义。 

定义盐： 

( )S H Rand
 

式（1） 

其中，S 是计算的盐值，H 为散列运算，Rand

为足够长随机数（不少于 64 bit），生成方法可为多

重素数算法、混沌算法、或梅森旋转算法[19-21]。 

定义密码密文： 

( 62( ( ) ( )))mP H Base H U H P   式（2） 

其中， mP 是密码多重散列值， H  为散列运

算， U 为用户名字符串， P 为用户密码字符串，

“+”运算是将字符串拼接运算，即将散列运算结

果表示为 16 进制字符串形式，再进行拼接运算，

运算结果仍为字符串。 62Base 为高进制（六十二

进制）数据转换运算，运算结果为六十二进制字

符串形式。由三次多重散列计算得到 mP 。 

定义传递密文： 

( )j mP H S P     式（3） 

其中， jP 是粮食储藏应用系统前端向后端传

递的密码多重散列值，H  为散列运算，S 是计算

的盐值， mP 是密码多重散列值。 

定义验证密文计算方法同传递密文。 

定义用户信息线性表： 

1 1

2 2

(( , ),

( , ), ( , ))m m

Tuser Uname Pwd

Uname Pwd Uname Pwd


 式（4）

 

用于表示数据库中存储用户名和密码多重散

列值。其中，Tuser 为二维线性表，表示用户信息，

由一组含有两个数据项的数据域 ( , )Uname Pwd 组

成。Uname 表示的是用户名，即公式（2）中所述

的 U ；Pwd 表示的是用户 U 所对应的密码多重散

列值，即的 mP 。 

2.3  方法实现过程 

以数据库表的形式定义用户信息的线性表

Table_UserInfo，存储于粮食储藏应用系统的数据

层，其中主要包括了用户名和密码多重散列值，

方法按公式（4）。用户名和密码多重散列值在用

户创建时生成，密码多重散列值 mP 与用户名 U 存

在相关性，计算方法按公式（2）。 

逻辑层是主要实务处理层，负责产生密码盐
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和密文验证。当接口层激活粮食储藏应用系统的

登录页面，逻辑层即生成盐值 S ，并反馈给接口层。 

接口层接收逻辑层传递的盐值 S ，在输入登

录用户名和密码后，由登录页面生成对应的传递

密文 jP ，计算方法按公式（3），和用户名 U 一起

提交传递给逻辑层。传递的 JSON 数据格式如表 4

所示。 

表 4  用户登录多重散列密文 JSON 数据格式表 

Table 4  Multiple-hashing JSON data  
format table of user login 

{ 

 "username": " U ", 

 "password": " jP " 

} 

 

逻辑层接收接口层登录请求，提取用户名 U ，

带入盐值 S ，向数据层查询对应的密码多重散列

值，按公式（4）计算验证密文 vP ，若 v jP P ，则

验证通过，用户身份得到确认。此时，反馈接口

层验证成功消息，同时丢弃盐值 S ，即盐值 S 为

一次性非存储盐，即用即弃。 

实现方法逻辑图如图 3 所示。 

3  验证分析 

3.1  实验结果 

以粮食储藏信息化应用系统常用用户名密码

数据进行实验，选取用户名“zhangwei”和密码

“123456”。采用 MD5 散列方法，实验过程如图

4 所示。 

经 过 运 算 ， 最 终 得 到 密 码 多 重 散 列 值

“f30e1b145f662a71674fcf12bbd77c55 (16)”和传

递密码“e7ff3d2bd7c194caffe7d4c1db835e6d(16)”，

其中经过了 4 次多重散列运算。 

3.2  安全性分析 

根据实验结果可知，在引入高进制映射，增

加非存储一次性盐值，并多次多重散列运算后，

原有的不安全弱密码得到了较好的保护。特别是

方法重复利用了散列运算的单向不可逆性。 
 

 
 

图 3  实现方法逻辑图 

Fig.3  Logic diagram of implementation method 
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图 4  实验过程图 

Fig.4  Experimental process diagram 
 

（1）增加的非存储一次性盐值，随机产生，不

在数据库中存储，即用即抛，与用户身份无相关性。 

（2）高进制映射的引入，显著增加了加密变

化过程中组合字符的熵值，其熵 77.07H  ，从而

提高了后续处理密码的强度，且具有良好的熵保

持性。 

（3）前后端密码传递的保护，在密码传递中

复用了 4 次散列运算，充分隐藏了原有密码信息。 

（4）存储在数据库中的密码多重散列值计算

中，加入了用户名信息作为干扰项，因系统中用

户名的唯一性，使得相同的密码得到不同的散列

值，进一步混淆了密码存储信息。 

（5）常用哈希散列算法 MD5 和 SHA-1 算法

存在数据碰撞的可能性[22-23]。但产生碰撞的数据

并非能快速运算得到，寻找碰撞的计算量巨大，

基本不具有可操作性，混入盐值和引入高进制映

射后，算法具有良好的安全性。 

3.3  性能分析 

增强多重散列方法中主要算法耗时在于散列

运算的多重循环和六十二进制数的转换，考虑接

口层 Javascript 代码实现，对其进行 10 次耗时性

能测试，测试服务器端硬件参数为处理器 Intel® 

Xeon® CPU E5-2640 2.40 GHz、内存 16 GB、硬盘 1 

TB、网卡 Intel Gigabit-Ethernet-Controller，软件参

数 为 操 作 系 统 CentOS Linux release 7.8.2003 

(Core)、数据库服务系统 mysql Ver 14.14 Distrib 

5.7.33、Web 服务系统 Apache/2.2；测试客户端硬件

参数处理器 Intel® CoreTM i5-10500 CPU@3.10 GHz 

3.10 GHz、内存 8 GB、硬盘 1 TB、网卡 Intel Ethernet- 

Controller1219，软件参数为操作系统 Windows 11
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家庭中文版、浏览器 Chrome 125.0.6422.142。 

测试结果如图 5 所示。 

累计 10 次的耗时测试结果可以看出，最高耗

时为 2.902 ms，最低耗时为 2.088 ms，耗时极差

为 0.814 ms，耗时均值为 2.497 ms，运行性能较

好，对用户无感。 
 

 
 

图 5  运算性能测试耗时 

Fig.5  Time used for computing performance testing 

 

4  结论 

在粮食储藏信息化应用中，粮库软件的弱密

码较难避免。单独使用哈希散列算法在弱密码保

护中存在局限性。结合粮库应用实际，普遍建立

和采用公钥体系尚难实现。基于此，本文以哈希

散列算法为基础，混入干扰项和引入高进制映射

进行增强，多次复用，大大增加了弱密码的加密

值强度，阻断了字典攻击或彩虹表攻击，实现了

对弱密码传递和存储的有效保护。相较于单纯的

哈希散列加密，本文方法的算法显著提升安全性，

且复杂度较低，不需要特殊程序处理，不影响软

件功能，程序实现难度低，运算耗时较少，毫秒

级处理对用户无感。 

需要指出的是，虽然本文的方法提高了弱密

码的保护效果，但并不认为在粮食储藏信息化应

用系统中使用弱密码，粮库软件系统更应该提高

安全性，采取技术手段限制和禁止弱密码的使用。

安全的密码应该具有足够的长度，一般不少于 8

位字符，密码应避免采用全数字、全字符、连续

符号、有明显意义的数字组合（如生日）或字符

串等，可采用数字、字符、特殊符号随机组合的

密码，如“KJi4~n!M6_9@i”，类似这样的密码可

显著提高系统安全性。此外，粮食仓储企业和各

级涉粮机构应构建信息安全保护体系，加强信息

化管理和教育，提升人员信息化素养，才能从根

本上保障信息化系统的安全有序运行。 
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