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摘  要：基于北京市储备粮各承储企业对粮食中真菌毒素及重金属的快速检测的数据，采用浏览

器/服务器（B/S）架构，终端浏览器（WEB），通过加密算法，利用快检设备的无线传输功能对数

据进行采集和传输，实现了监测数据的实时迁移；利用点到多点网络通信（P2MP），多设备在线/

离线采集的数据通过文件上传系统及关系型数据库抽取工具，实现多源数据同步整合；使用关系

型数据库（MySQL）、列式存储数据库（HBase）和分布式文件系统（HDFS）、分布式全文搜索

（ElasticSearch）和分布式内存数据库（Redis）实现云储存；使用 Storm 进行实时计算，Streaming

进行流运算，Spark 进行内存运算，MapReduce 进行批量运算，实现监测数据快速处理；使用人工

智能技术及 MLlib/Mahout 进行数据挖掘建模，形成北京粮源地产区时空序列模型和粮食购销企业

信用评价模型，从而实现北京地区粮食质量安全的动态预警和数据可视化表达，提供预警判据，

便于管理部门实时掌控、实时响应和粮食质量安全追溯，促进粮食流通和收储领域参与方的良性

竞争和诚信体系的建立，为政府决策提供科学依据。 
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Abstract: Based on the fast detection of mycotoxins and heavy metals in grain by each storage enterprise of 
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Beijing reserve grain, the real-time migration of monitoring data is realized by adopting the B/S architecture, 

terminal WEB browser, and using the wireless transmission function of the rapid detection equipment to 

collect and transmit the data through the encryption algorithm; by using P2MP point-to-multipoint network 

communication, the data collected by multiple devices online/offline are uploaded through the file uploading 

system and the relational database extraction tool to achieve synchronous integration of data from multiple 

sources; by using relational database MySQL, column storage database HBase and distributed file system 

HDFS, distributed full-text search ElasticSearch and distributed memory database Redis to achieve cloud 

storage; by using Storm for real-time computation, Streaming for streaming operation, Spark for memory 

computing, and MapReduce for batch computing to achieve rapid processing of monitoring data; by using 

artificial intelligence technology and MLlib/Mahout for data mining and modelling to form a spatial and 

temporal sequence model of Beijing's grain producing areas and credit evaluation model of grain purchasing 

and marketing enterprises, so as to achieve the dynamic early warning of grain quality and safety and visual 

expression of the data, and provide early warning judgments to facilitate real-time control by government 

departments and real-time response to the situation. It promotes real-time control, real-time response and 

traceability management of grain quality and safety by management departments, enhances healthy 

competition and the establishment of an integrity system in grain circulation and storage, and provides a 

scientific basis for government decision-making. 

Key words: risk early warning; grain; fast detection; information technology; quality safety 

由于生态和气候环境的变化，粮食质量安全

形势严峻，真菌毒素及重金属污染已成为粮食污

染的首要问题[1-4]。北京市作为大型粮食销区，调

运入的粮食来源多样，真菌毒素及重金属污染风

险呈多样性。为杜绝真菌毒素及重金属的传播与

储备粮再污染，北京市储备粮各承储企业在入库

环节使用快速检测设备对粮食中真菌毒素及重金

属污染情况进行检测，实现了收储粮食质量安全

的关口前移，但仍存在缺乏直观有效的粮情整体

评价手段，缺乏实时可靠的数据支撑为政府部门

提供决策支持，缺乏风险预警模型只能事后处理，

缺乏对粮食购销企业的监督和评价能力等问题。

因此，亟需遵循《北京市粮食流通和物资储备“十

四五”发展规划》[5]，开展粮食质量安全信息采

集与分析，实现粮食综合质量评价，从而提高粮

食质量安全风险预警能力。粮食质量安全数据的

实时监控、深度挖掘和交互使用，将极大提高决

策分析的精准度和科学性，从而带动粮食质量安

全相关风险评估理论和方法的发展。 

粮食质量安全风险预警平台的创建重点在于

如何集成快速检测技术、风险预警技术和信用评

价技术。本项目依托云架构，结合无线智能物联 

网、P2MP 点到多点网络通信、高速大容量云存

储、生物网络算法、信息综合评价、人工智能等

技术，将北京市储备粮入库环节的真菌毒素及重

金属快检数据信息化，建立数字化、信息化监管

通道，创新粮食流通监管模式；利用监测数据构

建北京粮源地产区时空序列模型，为行政部门提

供决策依据；利用数据赋能建立信用评价指标，

考评粮食流通环节购销企业活动情况，拟通过信

用评价分级，优选服务对象。 

1  构架设计 

收储粮食质量安全风险预警平台主要通过数

据云采集、云整合、云存储、云计算、云分析、

云挖掘、云服务等模块，实现粮食质量智能化监

测与风险预警技术的综合集成。安全控制使用身

份管理、用户认证、基于角色访问控制、安全审

计和重要数据加密存储等确保数据的安全性和可

靠性。通过数据模型管理、数据质量管理、数据

全过程监测和数据运维管理等确保数据的准确性

和完整性。数据采集存储软硬件管理配置采用

Docker、Hadoop 集群运维，对服务、资源进行监

控，时刻监测异常告警（图 1）。 
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图 1  粮食质量安全风险预警平台架构图 

Fig.1  Grain quality and safety risk early warning platform architecture 
 

2  平台创建 

2.1  数据采集、整合与存储 

粮食质量安全状况受生长环境、气候、运输

等多种因素的共同影响，这些因素都有可能引起安

全风险的出现，因此在采集数据时不仅采集真菌毒

素及重金属检测数据（包括检测时间、检测项目、

检测数值、检测单位和判定结果等），还需采集对应

的粮食样品信息（包括样品种类、代表数量、等

级、产地、发货单位、车号、发站、到站、承储单

位等），以满足风险预警对数据、信息的需求。 

在北京市储备粮各承储企业对粮食中真菌毒

素及重金属快速检测时，按照“扦样→移动终端

录入样品信息→打印粘贴条码标记→检验员收样

→读取条形码→样品预处理→检验→提交结果”

的采集流程，采用 B/S 架构，终端 WEB 浏览器，

通过加密算法，利用粮食真菌毒素及重金属快速

检测设备的无线传输功能实现“扦样-收样-检测”

数据实时上传，实现快检数据的数字化、信息化。 

基于网络拓扑原理（图 2），利用 P2MP 点到

多点网络通信，多设备在线/离线采集的数据通过

文件上传系统及关系型数据库抽取工具，实现多

源数据同步整合，支持在线和离线两种方式确保

数据的完整性。使用关系型数据库 MySQL、列式 
 

 
 

图 2  网络拓扑图 

Fig.2  Network topology diagram 



质量安全  第 32 卷 2024 年 第 1 期 

 

 116  

存储数据库 HBase 和分布式文件系统 HDFS、分

布式全文搜索 ElasticSearch 和分布式内存数据库

Redis 实现云存储。 

2.2  数据计算与可视化分析 

根据 GB 2761—2017《食品安全国家标准 食

品中真菌毒素限量》和 GB 2762—2022《食品安

全国家标准 食品中污染物限量》中规定的粮食中

真菌毒素及重金属限量值设定阈值，超过阈值的

不合格数据以红色标注，合格数据以绿色标注。

实时计算采用 Storm，后台计算使用大数据

Hadoop 的 YARN 进行调度，从数据存储平台读取

数据，使用 Streaming 进行流运算，Spark 进行内

存运算，MapReduce 进行批量运算。再通过设置

不同角色，根据实际情况赋予用户不同权限，根

据权限通过检测日志查询（图 3）、检测单统计、

检测项统计、合格率统计和信息仓统计等功能使

用 SQL快速调取指定数据并以可视化图表方式呈

现，便于政府部门快速、直观、高效地掌握粮食

真菌毒素及重金属污染整体情况，更好地了解数

据的特征和趋势，从而更准确地决策。 

检测单统计可根据检测日期查询当天检测单

数量，或一段时间内的检测单数量趋势（图 4）；

检测项统计可根据检测日期、检测项目或检测单

位进行当天检测平均值（或某一项目检测平均

值），或一段时间内的检测平均值（或某一项目检

测平均值）趋势；合格率统计可根据检测日期、

检测项目或检测单位进行当天合格率查询（或某

一项目合格率），或一段时间内的合格率（或某一

项目合格率）趋势；信息仓统计可查看各承储企

业检测样本情况，可根据检测日期范围来展示检

测样本分布、检测项目合格率、检测结果列表、

检测点分布地图等。 

2.3  北京粮源地产区风险预警 

建立北京粮源地产区风险模型是收储粮食质

量安全风险预警机制的核心和关键部分，需要使

用神经网络及深度学习等人工智能技术和 MLlib/ 

Mahout 进行数据挖掘。基于 WEB 采集的快检数

据及对应粮食样品信息，可能存在样品信息记录

错误、重复记录、设备故障、检测数据异常或缺

失值过多等数据质量问题，采用交互式数据清洗

方法剔除异常或缺失值过多的数据，确保模型的

准确性和稳定性，使模型更能反映真实的数据分 
 

 
 

图 3  检测日志查询展示图 

Fig.3  Detection log query display diagram 
 

 
 

图 4  检测单统计展示图 

Fig.4  Test order statistics 
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布，并改善数据的可视化效果，使数据图表更具代

表性。缺失值采用均值、临近值填充或插值算法填

充，再加入近十年的期货数据、环境数据、粮食价

格、重大国际事件、宏观调控数据等相关数据，引

用信息增益（公式 1）进行特征选择，以确定对北

京粮源地产区风险预警具有更高信息量的特征，并

使用灰色关联度来确定所选特征之间的关联性。 
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样本数
类别

总样本数

 式（1） 

再对所选的特征引入合适的多元回归模型，

如线性回归（公式 2），并使用标准化残差图方差

齐性进行诊断，检验残差的方差是否齐性，如采

用 Levene 检验或 Bartlett 检验等，以确保模型的

稳健性。 

 0 1 1 2 2 n nY X X X           式（2） 

北京粮源地产区时空序列模型可查看各产区

真菌毒素及重金属检测合格率、粮食供给量、粮

食价格、一级粮食等级占比等相关情况（图 5~6），

可开展北京市储备粮真菌毒素及重金属污染状况

和发生规律分析、粮食产区分析、粮食溯源分析、

粮食价格波动影响因素分析等辅助政府部门进行

政务决策，并在风险超过设定阈值时自动发出预

警信号至预设用户端，实现了收储粮食质量安全

监测信息的全程实时监管、数据自主可控、业务

深度分析、场景科学决策和风险即时预警，便于

政府部门实时掌控、实时响应，促进粮食质量安

全追溯体系的建立。 

2.4  粮食购销企业信用评价 

构建适用、实用的北京市粮食购销企业信用

评价机制，是北京市粮食行业健康发展的重要环

节。结合北京市储备粮特点、粮食购销企业情况、

监管部门职能与技术支撑，将企业资质、企业实 

 

 
 

图 5  粮食产区详情展示图 

Fig.5  Grain producing area details 

 

 
图 6  粮食价格对比分析展示图 

Fig.6  Grain price comparison and analysis 
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表 1  粮食购销企业信用评价指标 

Table 1  Grain purchasing and marketing enterprise credit evaluation indicators 

评价指标 序号 分解指标 评分标准 分值/分

1 资质 有得 8 分，无得 0 分 8 

2 质量管理制度 有得 5 分，无得 0 分 5 

3 
粮食收购、储存、运输活动和政策性用粮的购销

活动以及粮食流通统计制度执行情况 
良得 2 分；中得 1 分；差得 0 分 2 

4 企业内部分工及考核标准 有得 1 分，无得 0 分 1 

5 
安全管理：安全生产责任制度、安全生产教育培

训制度、隐患排查治理制度、应急预案 

有 1 项得 0.5 分，有 2 项得 1 分，有 3 项得 1.5

分，有 4 项得 2 分 
2 

6 质量负责人 有得 1 分，无得 0 分 1 

7 检验部门、检验人员及其资质 有得 1 分，无得 0 分 1 

8 文件及信息可溯源性管理 有得 1 分，无得 0 分 1 

9 粮食购销贸易活动执行情况 

按期完成得 6 分；延期 1~3 天完成得 4 分； 

延期 4~6 天完成得 2 分；延期 7 天及以上或未

履约得 0 分 

6 

10 粮食收储标准执行情况 良得 3 分；中得 1 分；差得 0 分 3 

11 培训记录 有得 1 分，无得 0 分 1 

12 自查记录 有得 1 分，无得 0 分 1 

13 环境条件：清洁、卫生、无污染，符合环保要求 符合得 1 分，不符合得 0 分 1 

企业评 

价指标 

14 
运输要求：车辆、工具、铺垫物、遮盖物必须清

洁无污染，不得与污染物同车运输 
符合得 1 分，不符合得 0 分 1 

15 粮食主管部门行政处罚情况 无行政处罚得 20 分，有行政处罚得 0 分 20 

16 配合行政机关监管情况 良得 3 分；中得 1 分；差得 0 分 3 

17 征信部门信用记录 无不良记录得 1 分，有不良记录得 0 分 1 

18 其他行政机关提供的企业粮食安全信用信息 无不良记录得 1 分，有不良记录得 0 分 1 

社会评 

价指标 

19 媒体有关粮食安全信用方面的反馈信息 无负面报道得 1 分，有负面报道得 0 分 1 

粮食质量安 

全评价指标 
20 

入库环节真菌毒素（黄曲霉毒素 B1、呕吐毒素、

赭曲霉毒素）、重金属（铅、镉）快检合格率 

≥95%得 40 分；90%~94%得 35 分；85%~89%

得 30 分；80%~84%得 25 分；75%~79%得 20

分；70%~74%得 15 分；65%~69%得 10 分；

60%~64%得 5 分；<60%得 0 分。 

40 

注：总分 100 分，90~100 分为 A 级，75~89 分为 B 级，60~74 分为 C 级，小于 60 分为 D 级。 

Note: The total score is 100 points, with 90~100 points classified as A level, 75~89 points classified as B level, 60~74 points classified 
as C level, and less than 60 points classified as D level. 

 

 
 

图 7  粮食购销企业信用评价等级模拟图 

Fig.7  Grain purchasing and marketing enterprise credit evaluation simulation chart 
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际运行能力、经营活动管理、各项粮食流通活动

的完成情况、政府考评、入库环节真菌毒素及重

金属快检合格率等作为输入变量（表 1），按权重

统计粮食购销企业信用等级，建立粮食购销企业

信用评价模型（图 7），点击信用评价模型可查看

信用评价标准、评价结果和评价排名，通过信用

评价分级，优先选择政府采购服务的对象，为北

京市粮食管理部门提供决策依据。 

3  结论 

利用无线智能物联网、P2MP 点到多点网络

通信、高速大容量云存储等技术，通过从样品信

息化采集、实验室过程控制到数据平台化管理和

监测监管的主动控制，实现了粮食收储质量安全

监测信息的全程实时监管、快检数据的可视化展

示与分析，助推粮食质量安全信息化步伐。 

利用生物网络算法、信息综合评价、人工智

能等技术对数据集进行特征选择，设定阈值建立

北京粮源地产区时空序列模型，可开展北京市储

备粮真菌毒素及重金属污染状况和发生规律分

析、粮食产区分析、粮食溯源分析、粮食价格波

动影响因素分析等为政府决策提供科学依据。 

利用快检数据赋能建立信用评价指标，可考

评粮食购销企业在各项粮食流通活动的完成情

况，增加对粮食购销企业的约束，形成企业转型

升级倒逼模式，引导粮食从业者树立新的粮食安

全观，凝心聚力保障国家粮食安全，促进粮食产

业优化升级，引领粮食行业科学发展。 

该预警平台促进了粮食流通监管模式向后台

监管、分类监管、信用监管转变，形成质检关键

数据穿透式监管的初步应用模型，为未来结合算

法的大数据挖掘及 AI 预警提供坚实基础，使北京

市收储粮食质量安全监管工作水平得到提高，保

证北京市储备粮质量安全。下一步将在预警平台

中加入北京市储备粮基本质量指标、粮食仓储、

物流、天气、交通和市场流通等方面的数据信息，

绘制“储粮一张图”，建立“监管一张网”，实现

全覆盖、穿透式监管，推动粮食行业高质量发展。 
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