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摘  要：随着食品种类多元化和消费者需求的提升，食品生产流程更加复杂，供应链之间交流越来越

多，相关企业、食品供应链和行业机构之间的交互形成了复杂的食品供需网结构。食品供需网成员之

间信息共享有利于企业之间充分合作实现长期发展，但仍有许多企业共享信息意识较弱，无法进行有

效信息沟通。区块链跨链技术的应用和发展，为食品供需网信息共享提供了新思路。根据食品供需网

复杂性，引入区块链技术和声誉激励机制，将声誉进行量化管理，结合区块链智能合约技术实现声誉

激励机制自动化。进一步引入区块链跨链技术，打破不同行业、地区区块链之间的交易壁垒，构建基

于区块链跨链技术的食品供需网信息共享声誉激励模式，以猪肉供需网为例阐述跨链信息共享声誉激

励流程。该激励模式不仅保障共享信息安全性与准确性，同时保护企业隐私，最大程度保护交易方自

身利益，破解信息无法共享的障碍，激发食品供需网企业参与信息共享积极性。不仅实现食品供需网

内部异构区块链之间的信息交流和价值互通，还为食品供需网价值信息交流互通的发展提供新思路。 
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processes have become more complex, and communication between supply chains has increased. The 

interactions among relevant enterprises, food supply chains, and industry institutions have formed a complex 

food supply-demand network structure. Information sharing among members of the food supply-demand 

network is beneficial for enterprises to fully cooperate and achieve long-term development. However, many 

enterprises still lack awareness of information sharing and are unable to communicate information effectively. 

The application and development of cross-chain technology in blockchain could provide a new perspective 

for information sharing in the food supply-demand network. According to the complexity of the food 

supply-demand network, blockchain technology and reputation incentive mechanisms have been introduced. 

Reputation was quantified and managed, and the reputation incentive mechanism was automated through the 

combination of blockchain smart contract technology. Furthermore, the introduction of blockchain 

cross-chain technology has broken down the transaction barriers between blockchains of different industries 

and regions, which could build an information-sharing reputation incentive model for the food 

supply-demand network based on blockchain cross-chain technology. The cross-chain information-sharing 

reputation incentive process was illustrated using the pork supply-demand network as an example. This 

incentive model not only ensured the security and accuracy of shared information but also protected 

enterprise privacy and maximizes the protection of the interests of transaction parties. It broke down the 

barriers that prevented information sharing, stimulating the enthusiasm of food supply-demand network 

enterprises to participate in information sharing. Not only does it has achieved information exchange and 

value interoperability between heterogeneous blockchains within the food supply-demand network, but it 

also has provided a new perspective for the development of value information exchange and interoperability 

in the food supply-demand network. 

Key words: food supply and demand network; cross-chain technology; information sharing; reputation incentive; 

model construction 

随着互联网技术的广泛应用，社会经济朝着

“大共享”方向迈进。不同行业、地区供应链之

间因共享与合作形成复杂的供需网络，提高供需

网节点信息交互的透明度和共享度能够实现资源

利用最大化，是“可持续发展”这个全球战略目

标的深层次解决方案[1]。食品相较于其他产业品

种多、生产量大，通常有保质期限制，周转率要

求高，要求市场反应迅速；消费者也更加注重食

品质量，关注食品生产流程[2-3]。食品供需网共享

的企业信息、地区供需情况、行业标准、金融资

讯、消费者意愿以及科技研发等信息能够加强不

同地域、不同供应链之间的联系，降低交易成本，

营造公平的营商环境；食品追溯系统的开发与运

行也离不开充分的信息共享，当发生食品安全问

题时，根据共享的信息能够及时找到问题源头，

遏制食品安全事件的发生。然而从目前实践来看，

供需网企业间在信息共享方面仍存在较多问题：

（1）信息共享平台缺乏安全技术保障，信息安全

无法保证。例如 2022 年 11 月，加拿大肉类生产

巨头 Maple Leaf Foods（也称枫叶食品）遭受黑客

攻击，导致系统与运营中断，信息安全存在威胁。

（2）食品供需网企业共享意愿较低。作为信息优

势方进行信息共享，有利于实现供需网内部供需

平衡和效率提升，但信息优势方提供信息同时也

会失去信息优势，从而降低了企业共享信息的意

愿。（3）共享信息的可信度存在质疑。不同地区、

不同产业的供应链原本相互独立，双方认知度、

信任度较低的情况下难以进行可信的信息交互。

因此，需要借助新一代信息技术赋能食品供需网

信息共享模式，解决信息孤岛和共享意愿问题。 

区块链作为新一代信息技术，在保障信息安

全、实现数据共享方面展现出广阔的应用前景[4]。

刘静静等[5]构建的基于区块链的可信数据共享方

案，不仅能够减轻区块链存储压力，保证数据可 
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靠性，还将数据控制权归还给数据拥有者，保护

数据隐私。食品供需网信息共享不仅是供应链内

部，食品供应链之间也存在较多跨链需求。不同

区块链之间在身份认证、通讯协议等方面技术路

线存在诸多不同，无法进行区块链主体之间的信

息交互，“链岛”问题日益突出[6]。为实现不同区

块链之间的信息交流和价值共享，跨链技术应运

而生[7]。跨链技术的应用不仅能够缓解区块链单

链存储压力，还能保证供需网跨链交易过程的可

验证性和安全可信，提高信息交互效率[8]。 

区块链技术的应用为解决食品供需网数据共

享信息安全问题提供了解决方案，确保供需网成

员之间以透明、安全的方式共享信息，实现上下

游节点互联互通的沟通模式[9]。但食品供需网涉

及较多企业和利益相关者，不仅受到共享信息安

全性和信息存储压力的约束，供需网节点共享意

愿较低也是不容忽视的问题。供需网网络中存在

着不充分的数据共享行为，即机会共享行为[10]。

机会共享产生是由于供需网各节点作为数据共享

主体拥有信息的控制权和决策权，在有限理性的

基础上寻求自身利益最大化，为追求高额利益进

行不正当的信息获取行为[11]。机会共享行为损害

了彼此之间的信任与合作，有效的激励机制能够

使区块链系统内部建立相应行为的监督与合作，

激发成员积极性。声誉作为影响企业信用的关键

因素之一，既是企业长期成功经营的结果，又是

经营者拥有创新、开拓能力的一种重要证明，基

于区块链的边缘移动群智感知系统，采用轻量级

的隐私保护方法聚合感知数据，根据数据质量和

历史任务表现更新声誉，可以有效抵抗恶意用户，

降低时延，保护隐私数据[12]。然而，现有文献多

是在单链区块链的基础上结合激励机制展开研

究，对于异构区块链之间跨链信息共享激励机制

方面的研究较少。 

根据上述分析，本文对信息共享的研究从食

品供应链扩展到食品供需网，并引入区块链跨链

技术和声誉激励机制，构建“区块链跨链+声誉激

励”交易机制充分利用区块链技术特性，保障供

需网企业共享信息安全可靠，激励企业共享真实

信息，提升企业信用水平，支持跨地区、跨行业、

跨层级的数据交换与信息共享，实现共享交易奖

惩措施自动化执行，提升声誉激励效应。考虑声

誉激励作用下基于区块链跨链技术的食品供需网

共享信息过程，构建基于区块链跨链技术的食品

供需网激励模型，并结合具体应用场景分析声誉

激励模式的运作流程，旨在为食品供需网信息交

流互通提供理论依据。 

1  食品供需网理论与区块链跨链技术概念 

1.1  食品供需网 

食品的生产与流通已经从单产业、单地区逐

渐演化为多产业、多部门、多地区联合，食品供

应链之间出现交织融合，逐渐形成了复杂的食品

供需网络。食品供需网（Food supply and demand 

network，FSDN）的概念是在企业供需网（Supply 

and demand network，SDN）的基础上延伸而来，

指以全球资源获取、全球加工、全球销售和保障

食品健康、营养为目标，相关组织、机构之间由

于多种“供需流”的交互作用而形成的一种多功

能开放式的供需动态网络模式[13]。食品供需网具

有结构网络性、功能多样性、开放充分性、动态

稳定性等特征。FSDN 结构图 1 所示。 

1.2  区块链跨链技术 

区块链技术是一种按照时间顺序将数据区块

以顺序相连的方式进行组合的一种链式数据结

构，并以密码学方式保证数据不可篡改和不可伪

造的分布式账本。区块链被称为下一代价值互联

网，其去中心化、数据难以篡改等特性使得上链

信息真实可靠，解决链上主体互不信任问题[14]。

区块链跨链技术旨在解决不同链间资产与数据跨

链操作问题，是实现区块链互联互通、提升区块

链可拓展性的重要技术手段[7]。我们可以把跨链

技术理解为是实现两个或多个独立区块之间资产

流通和价值转移的一种协议，可以有效解决不同

公链之间交易困难产生的“链岛”问题[15]。在本

文中，我们提到的信息共享是不同底层架构的区

块链之间实现跨链交互，一般需要借助第三方辅

助服务实现。目前，相对成熟的跨链机制包括中

继机制、公证人机制、侧链、哈希锁定、分布式

私钥控制这 5 种主流跨链技术，为实现跨链提供

了方案[16]。在中继机制中，平行链通过区块链协

议规范与中继链进行连接，当平行链需要发起跨 
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图 1  食品供需网结构图 

Fig.1  Structure of the food supply and demand network 
 

链交易时，平行链将需要进行跨链操作的交易信

息通过跨链路由验证审核后上传至中继链上，由

中继链将目标信息传递到目标平行链上实现跨链

互操作。中继链的优点在于扩展性、安全性有一定

保证，使用场景广泛，且能够通过中继的方式实现

平行链之间原数据状态的传输[17]。食品供需网中各

参与主体之间都是平等的，信息共享时不存在主从

之分，因此在本次的模型构建中采取中继机制。 

2  基于区块链跨链技术的食品供需网信息

共享声誉激励模式构建 

2.1  设计思路 

区块链技术的自动化执行、点对点交易、分

布式存储等特性可以满足信息共享场景中信息的

权限控制、信息标准化、降低信息共享风险、提

高奖惩代价等需求。但现实中区块链技术自身也

可能会存在由于隐私泄露而导致交易不公平性的

问题，去中心化的特性常常带来缺乏管理的后果。

在区块链技术的加持下，仍存在信息共享主体加

入区块链信息共享链的主观积极性不高、部分共

享等问题，因此利用声誉激励这种隐性激励手段，

能够防范和减少机会主义行为。在综合考量参与

主体提供信息量的大小、质量等关键因素的基础

上，对声誉进行量化并建立声誉交易机制，利用

区块链智能合约自动化执行的特点，结合信息共

享交易过程对参与主体实现动态激励。 

在食品供需网中，由于参与主体众多，由多

条供应链、行业组织、机构以及合作联盟组成，

而各联盟链由于底层技术不同，实现差距较大，

无法直接相连、实现各链之间的数据共享与价值

互通。因此引入跨链技术可以实现原有联盟链之

间的信息交互，同时将各参与主体的声誉分数更

新在整个食品供需网中。相较于其他显性激励手

段，声誉激励更有利于整个食品供需网信用体系

的构建，保障系统的良性可持续发展。 

2.2  基于区块链技术的声誉激励机制 

企业声誉具有积累性和易碎性等特征，声誉

可以约束供需网成员行为，防止企业欺诈[18]。高

声誉值的建立是企业长期努力的过程，良好的声

誉是企业独有的、不可替代的无形资产，能够为

企业创造有力竞争优势，带来超额收益，而声誉

贬值会给企业带来损失。企业声誉也是战略伙伴

选择的重要依据，由于声誉形成的长期性，企业

采取欺骗性行为的可能性小很多，良好的声誉意

味着企业具有更高的信息透明度，不仅可以降低

合作伙伴的搜寻成本，还能降低签约过程中的一

些交易费用。良好的声誉不仅可以拓宽企业边界，
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还有利于对利益相关者产生吸引力，提高企业风

险承担水平[19]。 

基于区块链技术的声誉激励机制的建立是以

区块链技术为核心，以交易的形式实现数据信息

的让渡和共享，如图 2 所示。首先由信息提供者

上传共享的信息，系统会为其分配唯一标识和私

钥，对参与主体进行身份注册[20]。区块链中的共

识算法会对参与主体提供的信息共享数量及质量

进行考量，对参与主体进行声誉赋值，依赖于智

能合约技术实现分布式、自动的声誉管理。当参

与方需要信息时，信息请求者需要在信息共享请

求中描述自己所需要的信息类型、信息范围等要

求，并将该请求记录在交易链上，并向区块链系

统发出请求。根据请求描述，智能合约会自动执

行信息检索功能，同时根据检索结果将请求发送

给符合要求的信息提供方。 
 

 
 

图 2  基于区块链技术的声誉交易机制 

Fig.2  Reputation trading mechanism based on blockchain technology 
 

将交易对象进行匹配后，系统会根据交易对

象信息以及信息请求生成信息交易合同，该合同

包括交易双方需要履行的条约以及相应的奖惩机

制。在双方主体同意的情况下根据合同内容生成

智能合约，将链码进行打包，并对链码进行私钥

签名加戳盖章，此次共享的信息会被打包成区块

在全网进行区块验证，验证通过后加入区块实现

信息共享。每次交易会记录在区块链中，信息共

享平台会根据参与主体的交易行为进行评估打分

更新声誉分数。存储在分布式账本中的声誉分数

会由智能合约自动更新，声誉分数的更新标准由

区块链中的规则模块实现，遵循这些规则有助于

提高声誉分数，从而获得系统中更多的信息，而

违反规则会导致声誉分数下降。区块链技术的应

用不仅使得声誉分数有迹可循且不可篡改，而且

能够实现声誉管理的自动化，同时信息共享行为

能够同步反映在声誉分数的评估过程中，有效实

现对参与主体的动态激励。 

2.3  基于区块链跨链技术的食品供需网信息共

享声誉激励模式构建 

结合区块链跨链技术和融合区块链技术的声

誉激励机制，构建基于区块链技术的食品供需网

信息共享声誉激励模型。该模型分为三部分：食

品供需网业务层、区块链技术层以及声誉激励应

用层，如图 3 所示。 

食品供需网业务层主要用于食品供需网参与

主体上链信息的采集，为供需网内部各成员之间

的信息共享提供信息基础。食品供需网中的主体

主要包括原材料供应商、生产加工企业、物流公

司、分销商、零售商、消费者、政府监管机构、

科研机构以及已经形成的食品企业联盟等，这些

主体获取信息渠道不同、质量参差不齐，节点通

过区块链系统参与信息共享能够扩大信息面，减

少“信息孤岛”现象，加强监管力度，提高企业

效益。例如原材料加工商、生产加工企业等掌握

食品的产地、成分等核心信息以及生产环境、附 
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图 3  基于区块链跨链技术的食品供需网信息共享声誉激励模式 

Fig.3  Reputation incentive model for information sharing in food supply and demand networks based on blockchain technology 
 

加品、设备使用等外围信息，这些信息是鉴别食

品安全的重要部分，也是消费者最关心的信息组

成，监管机构及消费者通过查询企业信息能够增

加消费者满意度，提高食品安全监管效率；消费

者的购买意愿及购买需求为食品企业提供生产借

鉴；政府监管部门提供的食品安全标准能够规范

食品企业的生产加工过程，及时了解相关政策有

助于企业快速调整企业动向；科研机构的研发信息

能够帮助帮助企业调整生产策略，紧跟产业变革。 

区块链技术层依托跨链技术以及智能合约

等激励食品供需网节点共享信息，信息验证通过

后存储在区块链中，保证参与节点共享信息的真

实性、安全性。参与信息共享的企业共同制定合

约并生成合约代码，合约代码编译后分发至各节

点，只有通过合约验证的信息才能存储在区块

中。分布式的存储方式缓解了各节点的压力，既

提高了区块链的运行效率，同时保障数据的安全

可信[21-22]。不同区块链之间通过跨链路由和中继

链交流，实现了异构区块链之间的信息传输和共

享，扩大了参与节点的交流范围。基于区块链技

术的声誉激励机制存放于每个区块链中，节点每

次共享信息过程都会记录在区块链中并传输至声

誉激励合约，声誉规则模块会对共享信息的质量

和数量进行审核判定，并将审核结果转化为声誉

分数同步至用户模块[23]。存储在区块链中的声誉

分数不可篡改，每次分数变动都有迹可循。声誉

分数越高，节点权限就越大，合作机会也会更多。 

声誉激励应用层为食品供需网企业共享信息

时声誉激励的作用过程。食品供需网参与节点中

的信息需求方在需要信息时，通过发送所需信息

请求，经过区块链技术层传输和认证筛选出交易

对象并制定交易合约，交易合约打包至信息共享

方，随后信息共享方将共享信息打包成区块后传

输回信息需求方，至此达到共享信息的目的。完

成信息共享后，信息共享过程打包成区块经由区

块链存储，上传到区块链信息交互平台，平台通

过核验此次信息共享过程中交易双方的行为进行

打分，结合声誉激励规则及时更新此次信息共享

参与主体的声誉分数。参与主体的声誉分数越高，

在发送信息请求时就可以获得更快响应，增加与
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其他节点的合作机会，同时还能获取更大数量的

信息。在声誉机制的作用下，食品供需网参与节

点能够自愿共享更多、更高质量的信息，实现有

效的动态激励。 

3  基于跨链技术的猪肉制品供需网信息共

享声誉激励模式应用分析 

2019 年受非洲猪瘟影响，我国猪肉减产，猪

肉价格飞涨，消费者反应过度，造成对猪肉产生

“怀疑一切”的消极心理，短期内出现“塔西佗

效应”[24]。出现这种现象的原因除了消费者的风

险厌恶心理，更重要的是不同产业、地区之间的

信息不对称问题。由于生猪繁育饲养、屠宰加工

环节众多，形成的猪肉供需网错综复杂，如图 4

所示，各供应链之间信息不对称情况严重，容易

扩大产业集聚消极影响，不利于全产业链协同发

展[25]。下面以 A 地区饲料供应链、B 地区肉制品

火腿肠供应链的跨链交易为例，假设各供应链拥

有自己的区块链信息上传系统，用户在信息共享

时可以根据其链上交互活动取得信用评分，以此

来阐述猪肉供需网跨链信息共享声誉激励流程，

如图 5 所示。 
 

 
 

图 4  猪肉制品供需网 

Fig.4  Pork supply and demand network 
 

首先，综合考量过往交易情况及共享信息质

量，通过声誉智能合约和共识算法对饲料供应链、

火腿供应链进行声誉赋值，并将声誉分数存储在

区块链系统中，保证分数不可篡改并且能够根据

规则模块自动更新。遵循规则有利于声誉分数的

提高，从而获得更多的信息查询权限，吸引更多

企业合作，而违反规则则导致声誉分数下降，限

制主体权限。 

区块链 A 作为交易发起链，希望能够获取 B

地区火腿市场情况。区块链 A 通过调用跨链合约

发起一笔跨链交易，生成跨链交易信息。链上背

书节点对当前交易进行模拟计算并按照共识机制

完成背书，通过验证后便将交易信息打包至区块。

跨链事件成功发起时，发起链会生成存证交易，

并将存证保存至链上。 

跨链网关 A 监听到跨链交易请求后，对区块

链 A 的申请进行解析、校验参数，将跨链调用接

口与区块链链入接口中的调用接口相连，系统合

约通过交易接口将请求信息发送至饲料区块链跨

链路由，系统合约会自动对申请信息及申请链资质

进行核验。核验通过的申请信息被接收后会暂时

存储至待交易列表中等待顺序执行，对于即将执行

的跨链交易，跨链路由首先从交易链中获取当前交

易的 Merkle 证明信息及背书，通信模块会将这些统

一打包成 CCIF（跨链信息格式）①信息，饲料区块

链跨链网关将打包好的 CCIF 信息发送至中继链。 

                      
① CCIF 信息包括发起链 ID、目的链 ID，跨链交易时间戳、

跨链交易信息、返回结果信息、跨链交易证明以及其他自定义字段。 
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图 5  跨链信息共享交易流程 

Fig.5  Cross-chain information sharing transaction process 
 

中继链根据 CCIF 信息中目的链字段，找到

火腿跨链路由，并通过调用接口相连，火腿跨链

路由接收饲料区块链 CCIF 信息后，通信模块将

信息发送至验证模块，验证模块根据跨链交易证

明进行验证，验证通过后火腿跨链路由会将解析

后的信息发送至区块链 B。区块链 B 接收后同样

发起存证交易，并存储在区块链中。至此两笔跨

链存证交易都已经生成。 

区块链 B 根据请求调用适配智能合约，通过

考核区块链 A 的声誉分数来确认是否接受交易。

因为查询反馈也是跨链的，所以区块链 B 将查询

到的数据反馈给区块链 A 的过程与数据主链 A 发

送交易请求的过程一致。即跨链网关 B 将信息内

容反馈给中继链，再经由中继链发给跨链网关 A，

进而反馈给区块链 A。反馈过程中，跨链合约会

对猪肉供应链提供的信息进行真实性审核，审核

通过即可顺利反馈，由此饲料供应链可通过区块

链跨链系统获取 B 区产业信息。信息共享完成后

会同时保存确认后的存证信息以及确认后的跨链

交易信息，经由中继链声誉智能合约规则判定，

赋予此次交易中提供信息的猪肉供应链一定的声

誉值奖励，好的声誉反映了企业良好的信用动机

和可长期合作的可能，较高的声誉值不仅拥有更

多的权限获取猪肉供需网内部信息，同时是其他

供应链或企业挑选合作伙伴的首要选择。 

4  结语 

随着全球贸易的发展，国际分工更加细致，

食品种类多元化促使食品供应链结构日益复杂，

跨区域、跨产业发展成为目前食品行业的主流发

展趋势，食品供需网概念更能体现目前错综复杂

的产业结构。基于区块链的食品供应链内部信息

共享能够解决上下游信息孤岛问题，保证共享信

息的真实性，但供应链之间在共享信息时存在较

大的利益冲突，无法保证链间信息共享交互的安

全性，也缺乏有效的激励机制。目前，区块链跨

链技术已经成为实现链联网和构建价值网络高速

公路的核心关键技术，是推动区块链产业跨场景
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融合发展的科技引擎。跨链技术打破了异构区块

链底层技术不同的交流障碍，能够在原有区块链

的基础上实现多种区块链平台的信息共享；同时

声誉激励这种隐性激励方式在信息共享激励方面

存在较大的优越性，不仅能够量化企业贡献，提

升企业形象，更能获得更多合作机会，实现持续

发展。 

本研究将信息共享的研究从食品供应链扩展

到食品供需网，并将区块链跨链技术嵌入到食品

供需网中，构建基于区块链跨链技术的食品供需

网声誉激励信息共享模型。该模式不仅激励企业

共享数量更多、更高质量的信息，促进企业间、

供应链之间的交流互通，保障共享信息的安全，

还打破了不同行业、区域之间原有区块链无法实

现信息共享的弊端，减少机会共享行为，保障自

身利益最大化的基础上促进食品供需网整体利益

提高，减少经济损失和浪费，实现全区域可信交

互和价值流通，为未来食品供需网间信息交流的

发展提供了新的思路。但本研究目前处于定性分

析阶段，后续可从定量分析角度，进一步探讨该

模式下各参与节点的激励收益问题和信息技术

实现，为食品供需网信息共享提供更具操作性的

方案。 
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